Trend Micro™

Enterprise Security Suite

Maximaler Schutz und minimale Komplexitat vom Gateway bis zum Endpunkt

Der Schutz von Enterprise-Umgebungen ist eine Herausforderung - nicht
zuletzt deshalb, weil alle zwei Sekunden eine neue Malware auftritt. Dies
hat zu einem drastischen Anstieg von Kosten und Komplexitat bei der Ver-
waltung unterschiedlichster Sicherheitsldsungen Uber verschiedene Netz-
werke gefliihrt. Unternehmen bendétigen daher eine vollstandig integrierte
Sicherheit vom Gateway bis zum Endpunkt, die maximalen Schutz bei
minimaler Komplexitat bietet.

Risikoverringerung durch eine vollstandig integrierte Suite fir Sicherheit vom Gateway
bis zum Endpunkt

Raffinierte Malware greift mehrere Eintrittspunkte an. Mehrschichtiger Schutz ist die einzig
wirksame Reaktion darauf. Trend Micro Enterprise Security Suite starkt den Malware-Schutz
vom Gateway bis zum Endpunkt in einer zentral verwalteten Losungssuite, die Bedrohungen
stoppt, bevor sie Ihrem Unternehmen schaden.

* Reduziert die Infektionsrate von Endpunkten um 62 %’ durch mehrschichtigen Schutz

* Verbessert die Produktivitat mit branchenfiinrendem Spam-Schutz und Content-Filtern?

» Unterstutzt bei der Einhaltung von Richtlinien durch Content-Filter und Malware-Schutz

Schutz durch branchenfiihrende Bedrohungsinformationen maximieren

Komplexe Bedrohungen schlagen schneller und starker zu als jemals zuvor. Laut unabhangiger
Tests? bietet Trend Micro branchenweit den besten Malware-Schutz, unterstiitzt durch das
Trend Micro™ Smart Protection Network™, um mehr Bedrohungen in realen Computing-
Umgebungen zu stoppen.

* Bietet Sofortschutz durch webbasierte E-Mail-, Web- und File-Reputation-Technologie

« Stoppt die neuesten Bedrohungen, bevor sie in Ihr Netzwerk eindringen und Ihrem Unter-
nehmen Schaden zufligen

Komplexitat durch Schutz minimieren, der speziell fiir Enterprise-Umgebungen
entwickelt wurde
Die Wartung von Sicherheit in verteilten, diversen Netzwerkumgebungen ist besonders
schwierig. Trend Micro Enterprise Security Suite ist skalierbar, um die Anforderungen lhres
Unternehmens zu erfillen: die Suite bietet Virtualisierungssupport, mehrschichtige Verwaltung
und flexible Konfigurationsmoglichkeiten.
* Unterstutzt zahlreiche Plattformen in heterogenen Umgebungen, um die Komplexitat

zu verringern
* Integriert sich eng in branchenfihrende Lésungen von Microsoft, Cisco und IBM Lotus

Spart Geld durch kosteneffiziente Sicherheit

Kostenreduzierung spielt mehr denn je eine ausschlaggebende Rolle. Ein GroRteil Ihrer Kosten
entsteht durch IT-Arbeitszeiten, die fur den Erwerb, die Installation und die Verwaltung von
Content Security anfallen. Mit Trend Micro Enterprise Security Suite sparen Sie Geld, da Sie
durch konsolidierten Schutz wertvolle Zeit einsparen kdnnen. Unabhangige Forschungs-
ergebnisse zeigen, dass die Konsolidierung auf Trend Micro Enterprise Security die Sicherheits-
verwaltungskosten um bis zu 40 % reduzieren kann.*

« Spart Kosten, die durch Routine-Sauberungen anfallen, indem die Infektionsrate fur Endpunkte
extrem gesenkt und Malware- und Spyware-Sauberungsaktionen automatisiert werden.

» Reduziert die Abhangigkeit von herkdmmlichen Antiviren-Signaturen und den damit
verbundenen administrativen Aufwand

» Maximiert die Wirksamkeit durch webbasierte, zentrale Verwaltung und Berichterstellung
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Geschiitzte Punkte

* Gateway

* Mail-Server

* File-Server

* Clients

» Mobile Gerate

Bedrohungsschutz

* Viren und Trojaner

* Sicherheitsliicken im Netzwerk
» Spyware, Rootkits und Bots

* Internet-Bedrohungen

» Spam und Phishing

* Unangemessene Inhalte

ENTSCHEIDENDE VORTEILE

* Reduziert das Risiko durch umfang-
reichen, mehrschichtigen Schutz vor
vielfaltigen Bedrohungen

* Bietet Sofortschutz durch webbasierte
Bedrohungsdaten

» Senkt Endpunktinfektionen um 62 %

» Reduziert die Verwaltungskosten fiir
die IT-Sicherheit um 40 %

* Bietet Skalierbarkeit und Konfigurier-
barkeit auf Enterprise-Ebene sowie
erweiterte Plattformunterstiitzung

» Verbessert die Produktivitat durch
branchenfiihrende Spam-Abwehr und
Content-Filter

" Osterman Research, Cloud-Client Enterprise Security Impact
Report, 2009

2 West Coast Labs, Anti-Spam Comparison Test: Januar 2009;
Cascadia Labs, Secure Web Gateways. August 2009

3 NSS Labs Endpoint Security Socially Engineered Malware
Protection Comparative Test Results: Corporate Products,
September 2009

4 Osterman Research, Cloud-Client Enterprise Security Impact
Report, 2009
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TREND MICRO | ENTERPRISE SECURITY SUITE

CLIENT

« OfficeScan
« Intrusion Defense Firewall
« Security for Mac

MAIL-SERVER
 ScanMail Suites

=d[[]

GATEWAY FILE-SERVER
« OfficeScan
« ServerProtect

* InterScan : :
Virtual »
Appliances /"- '\-

MOBILES GERAT
* Mobile Security

VERWALTUNG
+ Control Manager

Maximaler Schutz und minimale Komple: r alle geschiitzten Punkte und Plattformen

Plattform i
Mehrschichtiger Schutz | 3pgeckung

GATEWAY

In_terScan Messaging Security VMware Virtualisierte E-MaiI-Gateway-Sicherheit stoppt

Virtual Appliance Spam und E-Mail-Bedrohungen

InterScan Web Security Virtual VMware Virtualisierte Internet-Gateway-Sicherheit sperrt

Appliance Internet-Bedrohungen und filtert URLs

MAIL-SERVER

ScanMail™ Suite for Microsoft® Winalawe Stoppt Spam, Malware und Spyware am

Exchange Mail-Server

ScanMail™ Suite for Lotus™ Windows, Stoppt Spam, Malware und Spyware am

Domino™ Linux Mail-Server

FILE-SERVER

OfficeScan™ Windows Schitzt Windows Server

ﬁg:lveel’lr Zreott\;;\/(;t:efor HlelaeE V&/QS\C;::,Z’ Schutzt Windows und NetWare File-Server

ServerProtect™ for Linux™ Linux Schutzt Linux File-Server

CLIENT/MOBILES GERAT

OfficeScan™ Windows Schitzt Windows Server

* Intrusion Defense Firewall Windows Proaktives HIPS und Schutz von Schwachstellen

- Mobile Security (Standard) Vmg%ﬁ.gs l?rc]:gl'iDtE)t/_\Dseaten und Anwendungen auf Smartphones
Symbian

- Security for Mac Maﬁ:‘i)rgtlgsh Eggg;ziggﬂs\?é%t;tsgSCIients vor Malware und sperrt

VERWALTUNG

Control Manager Advanced Windows Zentrale Sicherheitsverwaltung

TREND MICRO ENTERPRISE SECURITY SUITE ADD-ON-OPTIONEN
Erweitern Sie Ihren Schutz mit den folgenden Add-on-Sicherheitsmodulen — und geniepen Sie Sicherheit, die speziell auf die
Anforderungen lhrer Umgebung zugeschnitten ist

Geschiitztes . . :

« Data Loss Prevention for
Endpunktdaten Endpoint Schutz vor Datenverlust
. . « Server-Sicherheit fir physische, virtuelle
Datenzentrum Deep Security und webbasierte Computing-Umgebungen
Speicher « ServerProtect for NetApp  Schiitzt Speicherserver
P « ServerProtect for EMC * Schiitzt Speicherserver
« [dentitatsbasierte Verschlisselung am
« Email Encryption Gateway I(Bateyv?y . Verschliissel
Messaging » Email Encryption Client gﬁg‘t)titlftbasmrte ersehiusseiung am
* IM Security « Verhindert die Verbreitung von Bedrohungen
Uber Instant-Messaging-Systeme
rernet « Advanced Reporting « Berichte Uber Internet-Aktivitaten in
and Management Echtzeit
Kollaboration « PortalProtect  Schitzt SharePoint Kollaborationssysteme
Uberwachung « Erkennt und beseitigt aktive Infektionen,
der Netzwerk- * Threat Management Services die die Sicherheitsinfrastruktur umgangen
sicherheit haben
Support-Services | * Premium Support « Individueller, proaktiver Support
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Mindestsystemvoraussetzungen

Die neuesten Informationen tber

die Systemvoraussetzungen fir die
Trend Micro Enterprise Security Suite
finden Sie auf der Produktseite unter:

http://de.trendmicro.com/de/home/enterprise/

Trend Micro Losungssuites

* Enterprise Security Suite

« Enterprise Security for Endpoints and
Mail Servers

« Enterprise Security for Endpoints
* Enterprise Security for Gateways

* Enterprise Security for Communication
and Collaboration

Trend Micro™ Enterprise Security

Trend Micro™ Enterprise Security ist ein
hervorragend aufeinander abgestimmtes

Angebot von Produkten, Services und
Lésungen zum sofortigen Schutz digitaler
Inhalte. Samtliche Produkte werden
durch das Trend Micro Smart Protection
Network™ unterstiitzt. Gemeinsam

bieten sie maximalen Schutz vor

neuen Bedrohungen und verringern
gleichzeitig Kosten und Komplexitat

der Sicherheitsverwaltung.
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http://de.trendmicro.com/de/home/enterprise/enterprise-security-demo/index.html

